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Informationsmeddelande om dataskydd —
Stora Ensos skogsagar- och privatkundsregister

18.11.2020

Syfte Syftet med denna dataskyddsbeskrivning ar att ge dig, “den registrerade” i
dataskyddslagstiftningen, information om hur Stora Enso i egenskap av
personuppgiftsansvarig behandlar dina personuppgifter. Las beskrivningen omsorgsfullt
innan du tillhandahaller dina personuppgifter till Stora Enso. Det ar viktigt for Stora Enso att
skydda din integritet och dina personuppgifter, och vi hjalper dig garna med alla dina fragor
gallande skyddet av dina uppgifter och genomférandet av dina rattigheter. Tveka alltsa inte
att ta kontakt med oss om det ar nagot du undrar 6ver i denna dataskyddsbeskrivning eller
overlag nar det galler behandlingen av dina personuppgifter. Kontaktuppgifterna finns
nedan i avsnitt 2. "Personuppgiftsansvarig”.
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Personuppgifts-  Stora Enso Oyj och dess dotterbolag & gemensamt personuppgiftsansvariga gallande de

ansvarig personuppgifter som de gemensamt behandlar och delar. Stora Enso Oyj och bolagen i
koncernen gor en inbordes fordelning av de personuppgiftsansvarigas ansvar pa ett
andamalsenligt séatt i respektive situation. Allmant taget ansvarar Stora Enso Oyj for (i) IT-
systemens funktion och sékerhet, (ii) koncernens dataskydds- och IT-riktlinjer,
rekommendationer och anvisningar samt (iii) att de globala personuppgiftsregistren foljer
tilamplig personuppgiftslagstiftning, medan dotterbolagen for sin del ansvarar for att (i)
personuppgifterna i systemen ar korrekta, exakta och fullstandiga samt for att (ii) de lokala
personuppgiftsregistren, systemen och processerna foljer tillamplig lokal lagstiftning och
EU-lagstiftning. Mer information om dotterbolagen hittar du hér.

Oavsett vem som &r personuppgiftsansvarig i respektive fall, kan de registrerade alltid
utnyttja sina rattigheter genom att vénda sig till Stora Enso Oyj genom nagon av féljande

kontaktkanaler:
Stora Enso Legal information
Kanavaranta 1 Business ID 1039050-8
P.O. Box 309 VAT No FI 10390508

FI-00101 Helsinki, Finland
Tel: + 358 20 46 131
WWW.Storaenso.com


https://www.storaenso.com/-/media/documents/download-center/documents/annual-reports/2020/principal-subsidiaries_stora-enso_2020.pdf
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Adressuppgifter:
Stora Enso Oyj
Kanavaranta 1
P.O. Box 309
FI-00101 Helsinki

Finland

E-post:

data.privacy@storaenso.com

Telefonnummer:

+358 20 46 131

Den réttsliga grunden for att vi samlar in och anvander dina personuppgifter ar oftast ett
avtal som har ingatts mellan dig och Stora Enso. Ett sddant avtal uppstar exempelvis nar
du registrerar dig som anvandare av vara nattjanster, bestaller en produkt fran var natbutik
eller nar du forhandlar om eller ingar ett kontrakt géallande virkeshandel. Du maste
tillhandahalla Stora Enso vissa personuppgifter for att du ska kunna inga ett avtal med Stora
Enso. Om du inte tillhandahaller Stora Enso uppgifterna, kan vi inte inleda eller fortsatta
tjansteleveransen eller avtalsforhallandet med dig.

Stora Enso kan behandla dina uppgifter ocksa pa grund av ett sa kallat berattigat intresse.
Ett sddant beréattigat intresse foreligger nar Stora Enso har ett befogat skal som
sammanhanger med affarsverksamheten eller uppréatthallande och utveckling av
kundrelationen till att samla in eller utnyttja uppgifter, eller om Stora Enso vill erbjuda dig
information om @mnen som eventuellt kan intressera dig eller annars ar aktuella. Berattigat
intresse utgoér grund ocksd nar vi samlar in uppgifter om andra delagare av en
skogsfastighet 4n de personer som ar parter i ett virkeshandelsavtal. Stora Enso samlar
aven in dina uppgifter nar du besoker vara verksamhetsstallen eller vara arbetsobjekt for
att sdkerstélla och utveckla arbetarsakerheten och férhindra missbruk. | vissa situationer
hanfor sig ett berattigat intresse till sdkerstallande av funktionen och datasdkerheten hos
Stora Ensos teknologiska miljoer.

Stora Enso har aven manga lagstadgade aligganden vars fullgorande kraver att vi samlar
in och lagrar personuppgifter. Sddana ar exempelvis Stora Ensos aligganden betraffande
beskattning, bokforing, virkets ursprung och revision, atgarder for att motarbeta penningtvatt
och terrorism, och krav som géller férebyggande av marknadsmissbruk.
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Vi ber dig separat om samtycke till att behandla dina uppgifter om lagstiftningen uttryckligen
kraver att samtycke maste fas eller om Stora Enso inte kan pavisa ndgon annan grund for
behandlingen av dina uppgifter. Ett typiskt exempel pa nar samtycke maste begaras ar
tillstand for e-postmarknadsfoéring samt kakor (cookies) pa webbplatsen. Du har ratt att
aterkalla ditt samtycke nar som helst. Det gar ofta att aterkalla samtycket via anvandarkontot
pa vara olika nattjanster eller genom att folja anvisningarna i nedre delen av e-
postmeddelanden fran Stora Enso. Du kan ocksa aterkalla ditt samtycke genom att kontakta
Stora Enso enligt avsnitt 11.

Det ar allts& nodvandigt att uppratthalla uppgifterna i skogsagar- och privatkundsregistret
for att vi ska kunna erbjuda dig den tjanst eller produkt som vi har avtalat med dig om, eller
i Ovrigt sakerstalla att avtalet som vi ingatt med dig uppfylls korrekt. Registret behtvs ocksa
pa ett mer allmant plan for att mojliggora effektiv marknadsforing, kundrekrytering,
kommunikation och forséaljning samt for att forbattra kundrelationer och kundndéjdhet och -
upplevelse, forbattra tjanster och servicekanaler samt mojliggora hanteringen av
leveranser. Dartill anvands registret for information, statistik och rapportering. Med hjélp av
uppgifterna som samlas inom en kundrelation kan vi narmare definiera vilken typ av
atgarder betraffande kundnojdhet och forsaljning vi bor rikta till vara olika kunder. N&r vi
utnyttjar dina uppgifter for sddan allman utveckling av affarsverksamheten, stravar vi sa
langt som mojligt efter att anvanda uppgifterna i en sddan form att det inte gar att direkt
identifiera dig.

Vi kan gruppera vara kunder i vissa segment utifrdn de uppgifter som vi samlat in om dem
samt utifran uppgifter fran offentliga kallor. Segmenteringen sker pa en mycket allman niva
och vi ser alltid till att den baserar sig pa sakliga kriterier som inte ar diskriminerande. Datrtill
anvands dina personuppgifter endast i mycket begransad utstrackning vid segmenteringen.
Vi anvander aldrig hela din kundprofil i segmenteringssyfte. Denna gruppering goér det
mojligt for oss att battre inrikta tjansteinnehall, responsenkéter, evenemang och
marknadsforing, stamkundsprogram samt 6vrig kommunikation till dig. Exempelvis kan vi
nar du besoker var webbplats, beroende pa vilka cookies du har tillatit i installningarna pa
din webblasare, rikta visst innehall till dig som inte automatiskt syns for ndgon annan
anvandare pa webbplatsen. Inriktningen baserar sig pa dina tidigare bestk pa Stora Ensos
webbplatser och eventuellt ocksa pa andra webbplatser. Narmare information om Stora
Ensos anvandning av cookies finns pa Stora Ensos webbplats.

Kundgrupperingen kan till vissa delar basera sig pa automatisk behandling av dina
personuppgifter. Vi anvander dock aldrig dina personuppgifter for automatisk behandling
som kan fa réattsliga verkningar eller p& liknande satt paverka dig.

Vi kan spela in dina samtal for att forbattra vara tjanster och sakra kvaliteten. Om vi spelar
in samtalet berattar vi alltid om det.


https://www.storaenso.com/en/privacy
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4 Stora Enso kan samla in och behandla féljande uppgifter som en del av sitt skogséagar- och
Uppgifter | privatkundsregister:
registret 1) Kontaktinformation, inklusive namn, adress, e-postadress, telefonnummer och val
av sprak.
2) Ovriga identifierande uppgifter, sasom nationell beteckning
(personbeteckning/personnummer), fédelsedatum, organisationshnummer  och
bankkontonummer

3) ID- och anvandaruppgifter i samband med elektroniska tjanster

4) Andra erforderliga uppgifter for identifiering och effektiv administration av
kundrelationen, till exempel fastighetsregisternummer och uppgifter om
markagande, skogstillgdngar och skogsskatter, fotografier och positioneringsdata
for &gorna

5) Uppgifter i samband med marknadsféring och annan kommunikation, exempelvis
kampanjhistoria, 6vrig marknadsforing, bestks- och kontakthistoria, intressen
uppgifter om bestéllning av vara publikationer

6) Uppgifter som hanfoér sig till potentiella avtal och férhandlingar samt tidigare anbud,
avtal och forhandlingar

7) Uppgifter som hanfor sig till bedéomning av betalningsforméga, fakturering och
indrivning

8) Kundrespons och intervjuer samt rapporter om forseelser mottagna av kunder

9) Uppgifter i samband med evenemang, som anmalningar, kostinformation,
deltagaruppgifter

10) Uppgifter om sanktioner (enligt krav i nationell lagstiftning)

11) Uppgift om att personen inte vill f& marknadsféringsmeddelanden alls eller via en
viss kanal

12) Uppgifter om enheten som kunden anvénder och webblasningsuppgifter om
anvandning av olika cookies, dock bara i den utstrackning som kunden har tillatit
anvandning av cookies eller annan insamling av uppgifterna i fraga.

Registret kan ocksa innehalla vissa andra relevanta uppgifter som du exempelvis sjélv har
tillhandahallit Stora Enso.

Stora Enso samlar inte in uppgifter som berdr personens sexualitet, sexuella laggning,
funktionsnedséttning, etnisk eller social bakgrund, religion eller 6vertygelse, politisk eller
annan samhallelig asikt (utom ifall dessa uppgifter hor ihop med personens stallning i
affarslivet eller roll i samhéllet och uppgifterna kan anses ha publicerats av personen sjalv)
eller tillhorighet till en nationell minoritet, om inte insamlingen av dessa uppgifter &r
nddvandig for att Stora Enso ska kunna fullgdra sina lagstadgade skyldigheter.
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Stora Enso samlar inte heller avsiktligt in uppgifter om hélsotillstdnd, men i ndgra enstaka
fall kan séddana uppgifter indirekt avslojas for Stora Enso genom kostinformation som Stora
Enso samlar in exempelvis i samband med anmaélningar till evenemang.

Vid behandlingen av personuppgifter tar Stora Enso alltid hédnsyn till tillamplig nationell
lagstiftning och uppgifterna som behandlas begréansas alltid till de uppgifter som ar
nodvandiga med tanke pa andamalen beskrivna i avsnitt 3.

Uppgifterna samlas i forsta hand in direkt av dig sjalv, eller uppstar nar du har kontakt med
Stora Enso eller anvander Stora Ensos tjanster, inklusive webbplatsen. Dartill anvander vi
olika officiella offentliga informationskallor, sdsom Skogsstyrelsen, Lantmateriverket och
Befolkningsregistercentralen. | vissa fall far vi dina uppgifter indirekt genom nagon annan
tjanst till vilkken du ursprungligen har tillhandahallit dina uppgifter. | sadana fall stravar vi
efter att med avtal sékerstdlla att var samarbetspartner som vi far uppgifterna fran har
vidtagit tillrackliga atgarder for att skydda dina uppgifter och sakerstélla dina rattigheter.

Stora Enso administrerar, korrigerar och raderar onddiga och foréldrade personuppgifter
regelbundet nar din kundrelation eller annan motsvarande kontakt med Stora Enso ar aktiv.
Nar din relation och kontakt med Stora Enso blir inaktiv, sparar Stora Enso dock dina
personuppgifter enligt vissa pa forhand faststéllda lagringstider. Dessa lagringstider baserar
sig p& Stora Ensos reella behov och lagstadgade aligganden, sasom uppfyllande av
bokforingsrelaterade aligganden. | regel raderas andra uppgifter an personuppgifter som
maste lagras enligt tillamplig lagstiftning senast nar de har varit i inaktiv lagring i fem ar och
kundrelationen eller den 6vriga kontakten mellan dig och Stora Ensos kan anses vara
avslutad. Narmare information om lagringen av dina personuppgifter kan du fa genom att
kontakta oss pa adresserna i avsnitt 2.

Uppgifterna i Stora Ensos skogsagar- och privatkundsregister overfors till revisorer,
forsakringsbolag och olika statliga myndigheter och andra motsvarande instanser for att
dessa ska kunna skéta sina lagstadgade uppdrag. Dartill kan uppgifter dverféras till banker
i samband med affarstransaktioner.

Uppgifter p& allman niva, som kan innehalla vissa uppgifter klassificerade som
personuppgifter, sdsom fastighetsnummer, kan overforas till olika féreningar inom
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skogsindustrin. Dessutom kan vi i vissa sarskilda fall overlata uppgifter till aktorer inom
skogsbranschen for forsknings- och utvecklingséandamal.

Dina uppgifter kan dverforas till andra foretag inom Stora Enso-koncernen for andamal som
beskrivs i avsnitt 3.

Vissa funktioner inom hanteringen av kunduppgifter har utkontrakterats till omsorgsfullt
valda externa serviceproducenter for att stodja Stora Ensos interna funktioner. (Sadana ar
till exempel avverknings-, transport- och skogstjansteféretagare, IT-leverantdrer och
tjansteleverantérer som producerar marknadsforingstjanster till exempel i samband med
evenemang, utskick och 6vrig marknadsforing.) | dessa situationer ingar vi nédvandiga
avtal for att garantera dataskyddet. | princip éverfor vi uppgifter till dessa tredje parter bara
for produktionen av Stora Ensos tjanster och vi ger dem inte tillstand att behandla dina
uppgifter for andra andamal.

Vissa av de enheter som tar emot personuppgifter fran Stora Enso eller till vilka Stora Enso
har utkontrakterat personuppgifter &ér placerade utanfér Europeiska unionen (EU) och/eller
Europeiska ekonomiska samarbetsomradet (EES). | sddana situationer sakerstaller Stora
Enso i egenskap av personuppgiftsansvarig att en tillracklig dataskyddsniva uppréatthalls
med lampliga skyddsatgarder, t.ex. genom undertecknande av EU-kommissionens
modellklausuler med den part som tar emot uppgifterna. For Stora Enso-koncernens interna
personuppgifter har koncernen tagit fram en avtalsstruktur som baserar sig pa EU-
kommissionens avtalsmall.

Narmare information om skyddsmekanismerna kan du f& genom att kontakta Stora Enso pa
adresserna i avsnitt 2.

Personuppgifterna i Stora Ensos datasystem ar skyddade mot otillaten tillgang med hjalp
av flera olika datasdkerhetsmekanismer. Varje anvandare har ett personligt anvandarnamn
och Iésenord med vilka de loggar in i datasystemet och tillgangen till personuppgifterna ar
begransad endast till sddana personer som behdver uppgifterna for att utféra uppdrag som
ingar i deras arbete eller for att producera tjanster som motsvarar avtalet mellan Stora Enso
och leverantdren.

Dessutom Overvakar Stora Enso och dess tjansteleverantorer aktivt dataskyddet,
integriteten och tillgangligheten i IT-miljon och har genomfort tekniska atgarder for att
férebygga och upptécka incidenter som kan hota skyddet fér personuppgifter.
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Sakerheten for personuppgifter sakerstélls ocksa vid éverforing eller utlamning av uppgifter
till andra personuppgiftsbehandlare. De sakerhetsmekanismer som tillampas beror pa
hurdana uppgifter som behandlas och till dessa mekanismer hdr bland annat stark
autentisering av mottagaren och kryptering av uppgifterna.

Atkomst till information

Du kan be Stora Enso meddela vilka personuppgifter om dig som finns sparade i registret
och be att fa en kopia av uppgifterna. Vi ber dig vanligen anvanda blanketten avsedd for
detta andamal, som finns pa den har sidan for dataskydd. Du kan skicka den ifylida
blanketten eller en begaran med motsvarande uppgifter till Stora Enso enligt informationen
i avsnitt 11.

Ratt till rattelse, radering och begrénsning

Du har ratt att begéara att uppgifter i registret som strider mot registrets syfte, ar felaktiga,
onddiga, bristfalliga eller foraldrade rattas eller raderas.

Du har aven rétt att krdva att Stora Enso begréansar behandlingen av dina personuppgifter
exempelvis om du vantar pa svar pa din begaran om réattelse eller radering av dina uppgifter.
Vi ber dig vanligen anvanda blanketten avsedd for detta andamal, som finns pa den har
sidan for dataskydd. Du kan skicka den ifyllda blanketten eller en begaran med motsvarande
uppgifter till Stora Enso enligt informationen i avsnitt 11.

Ratt till invAndning mot behandling

Nar grunden for behandlingen av dina personuppgifter &r Stora Ensos beréattigade intresse,
har du réatt att gora invandningar mot sadan behandling av skal som hanfor sig till din
specifika situation. Vi ber dig vanligen anvanda blanketten avsedd for detta andamal, som
finns pa& den har sidan for dataskydd. Du kan skicka den ifyllda blanketten eller en begaran
med motsvarande uppgifter till Stora Enso enligt informationen i avsnitt 11. Om du vill géra
invandningar mot behandlingen av dina personuppgifter med hanvisning till sddana
specifika skal, ber vi dig specificera skalet samtidigt som du lamnar in din invandning till
Stora Enso.

Ratt att 6verféra uppgifter

Du har réatt att fa en elektronisk kopia av sddana personuppgifter som vi har fatt direkt av
dig sjalv eller vars behandling grundar sig pa beredningen och uppfyllandet av ett avtal
ingatt mellan dig och Stora Enso, eller behandlingen av personuppgifterna grundar sig pa
ditt samtycke. | vissa fall dar den befintliga tekniken gor det mojligt att éverféra uppgifterna
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elektroniskt direkt frdn Stora Ensos register till en annan personuppgiftsansvarigs system,
kan du ocksa be att en sadan 6verforing av uppgifterna gors.

Rétt att aterkalla samtycke

Du har ratt att nar som helst aterkalla ditt samtycke, om behandlingen av personuppgifter
har skett baserat pa ditt samtycke.

Ratt att Iamna in klagomal hos tillsynsmyndighet

Som personuppgiftslamnare har du ratt att framféra klagomal hos dataskyddsmyndigheten
betraffande Stora Ensos behandling av personuppgifter.

Du kan kontakta den personuppgiftsansvarige i alla fragor och &arenden som ror
behandlingen av personuppgifter eller personuppgiftsiamnarens rattigheter. Du ombeds
skicka in eventuella forfragningar om personuppgiftslamnarens rattigheter per e-post till
data.privacy@storaenso.com.

Stora Enso har ratt att avsla begaran utifran lagstadgade skal. Vi informerar dig &ven om vi
inte uppfyller din begédran och aven orsakerna till att vi inte gor det.



